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Mit dem zweiten Tatigkeitsbericht der Datenschutzbeauftragten

der Jobcenter Wuppertal ASR erhalten Sie einen Uberblick dar-

ber, wie es uns auch im weiteren Verlauf der Pandemie gelungen
ist, das Thema Datenschutz bestandig im Blick zu halten. Ein wich-
tiger Erfolgsfaktor war und ist das breitgefacherte Seminaran-
gebot der Datenschutzbeauftragten. Auf diese Weise wurde das
Thema bei den Beschaftigten auch unter veranderten Arbeitsbe-
dingungen und bei raumlicher Distanz kontinuierlich in den Fokus
geruckt. Der Tatigkeitsbericht prasentiert Ihnen dartber hinaus
die Arbeitsschwerpunkte der Jahre 2021/22 und veranschaulicht,
dass Datenschutz im Jobcenter kein Sonntagsthema ist. Daten-
schutz ist vielmehr eine Querschnittsaufgabe, die auch unter
herausfordernden Rahmenbedingungen ihren festen Platz in der

Unternehmensstrategie hat.




Vorwort des Vorstandsvorsitzenden

,Es ist nicht Ubertrieben, das Jobcenter als erfahren

im Umgang mit gesellschaftlichen Herausforderungen

zu bezeichnen. Mit unserer sozialraumorientierten
Organisationsstruktur sind wir ganz bewusst mittendrin,
nah bei den Menschen im jeweiligen Stadtteil. Es gehort
zu unserem Aufgabenverstandnis, in komplexen Notlagen
ansprechbar zu sein, um schnell und dennoch ganzheitlich
durch personliche Beratung und die Zahlung von Leistun-
gen zu unterstutzen.

Die Corona-Pandemie mit all ihren Einschrankungen und
dynamischen Vorgaben stellte jedoch auch unsere flexible
Organisation vor Herausforderungen in einer bis dahin

ungekannten Dimension.”

Thomas Lenz | Vorstandsvorsitzender der Jobcenter Wuppertal AGR

Einfihrung und Einordnung

DAS CORONA-VIRUS - GEKOMMEN, UM ZU BLEIBEN

Auch in den Jahren 2021 und 2022 nahm das SARS-
CoV-2-Virus im Alltag einen festen Platz ein. Dass
das Thema die gesamte Bevolkerung bewegte, hat
einen simplen Grund: Eine Ansteckung mit dem
Corona-Virus ist grundsatzlich Gberall dort méglich,
wo Menschen einander begegnen. Dieser Umstand
forderte in allen Lebensbereichen umsichtiges Ver-
halten. Die Menschen mussten lernen, den Alltag
unter Pandemiebedingungen zu gestalten.

Zum Alltag gehoren fir anndhernd 50.000 Wupper-
talerinnen und Wuppertaler auch die Gesprache
mit den Beraterinnen und Beratern im Jobcenter.
Der sichere Umgang mit der Pandemie stellte das
Jobcenter im betrieblichen Alltag vor immer neue
Herausforderungen.




Einfihrung und Einordnung

DAS URTEIL DES BUNDESVERFASSUNGSGERICHTS ZUR
INFORMATIONELLEN SELBSTBESTIMMUNG - HEUTE AKTUELLER DENN JE

Das Bundesverfassungsgericht hat in seinem visionaren Urteil zum Volkszahlungsgesetz im Dezember 1983
das Grundrecht auf informationelle Selbstbestimmung formuliert und dem Datenschutz damit ein Existenz-
recht innerhalb der Freiheitsrechte attestiert.!

Der Begriff der informationellen Selbstbestimmung klingt etwas zu sperrig fiir den alltédglichen Gebrauch
und er erklart sich auch nicht von selbst. Fir das Grundverstandnis, welche Werte den Datenschutz bis heute
tragen, ist er jedoch sehr wichtig, deshalb soll er kurz erklart werden. Das Bundesverfassungsgericht hat —
hier vereinfacht dargestellt — postuliert, dass das Bild eines Menschen nach auBBen nicht nur durch die duBere
Erscheinung, das Verhalten und die Kommunikation in der analogen Welt bestimmt wird, sondern auch
davon, welche Daten Uber sie oder ihn existieren und wie diese Daten miteinander verknipft und wie sie ge-
nutzt werden. Diese Erkenntnis muss der Grundrechtsschutz des allgemeinen Persdnlichkeitsrechts bertick-
sichtigen und sich deshalb auch auf die Daten eines Menschen erstrecken.

Einfihrung und Einordnung

IM WETTSTREIT UM DYNAMIK:
KONTEXT GEWINNT GEGEN TEXT HAUSHOCH

Wie personenbezogene Daten bewertet werden,
welche Reichweite sie entfalten und ob ihre Inhalte
als positiv, neutral oder negativ beurteilt werden,
hangt auch heute noch vom Inhalt der Daten ab.

Zu einem immer gréBer werdenden Teil bestimmen
aber auch die Art ihrer kontextualen Verwendung,
ihre Aufbereitung sowie die Art, wie Daten mitein-
ander verknupft werden, welches Bild einer Person
aus ihnen entsteht. Was die Richterinnen und Richter
des Bundesverfassungsgerichts bereits im Jahr 1983
erkannten und formulierten, klang damals in den
Ohren vieler Menschen noch ziemlich abstrakt und
auch fremd:

»~Dadurch kann ein fiir sich gesehen belang-
loses Datum einen neuen Stellenwert bekom-
men; insoweit gibt es unter den Bedingungen
der automatischen Datenverarbeitung kein
,belangloses’ Datum mehr.”2

Im Jahr 2023 ist diese Erkenntnis ein selbstverstand-
licher Teil des breiten gesellschaftlichen Konsenses
geworden. Menschen haben Erfahrungen mit den
Auswirkungen der Digitalisierung. Sie nutzen Social-
Media-Formate, wissen um deren Anziehungskraft
und Nutzen, kennen aber auch Hate-Speech, das
Phanomen Deepfakes und haben die giftige Wir-
kung und enorme Reichweite von Desinformations-
kampagnen erlebt.

!Quelle: vgl. BVerfG, Urteil des Ersten Senats vom 15.12.1983 — 1 BvR 209/83, Leitsatze zum Urteil lfd. Nr. 2.
2Quelle: vgl. BVerfG, Urteil des Ersten Senats vom 15.12.1983 - 1 BVR 209/83, Rn. 1-215, Rn. 150.
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E I N E Z E ITRE I S E N STAND DER TECHNIK ZUM ZEITPUNKT DER URTEILSVERKUNDUNG ...

Die Leitsatze zur Urteilsbegriindung des Bundesverfassungsgerichts beginnen mit diesen Worten:

~Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen
Daten von dem allgemeinen Personlichkeitsrecht des Grundgesetzes (GG) Art. 2 Abs. 1 in Ver-
bindung mit GG Art. 1 Abs. 1 umfasst.”3

Wie weit der Blick der Verfassungsrichterinnen und Verfassungsrichter reichte, wird deutlich, wenn man die
technischen Mdéglichkeiten betrachtet, die 1983 fir die Verarbeitung von Daten zur Verfligung standen.

Sie unterscheiden sich ganz enorm von den technischen Realitaten, die wir heute kennen und ganz selbst-
verstandlich nutzen. Mehrheitlich bedeutete Datenverarbeitung damals: GroBrechner fihrten mit Hilfe
von Lochkartensystemen serielle Operationen durch; immer gleich, tausendfach. In groBen Unternehmen
wurden zum Beispiel im monatlichen Rhythmus die Anweisungen der Krankenkassenbeitrage fiir die Be-
schaftigten ausgefiihrt. Nach Abschluss des Vorgangs wurden die Lochkarten aller Beschaftigten von den
Operatoren in Karteikdsten abgelegt. Die Sortierung erfolgte z.B. nach Familiennamen und nach Beschafti-
gungsort in einem Werk oder einer Werksabteilung. Die Lochkarten wurden im Lauf der frilhen 1980er Jahre
durch die robusten und leistungsfahigen Magnetbander ersetzt. Die Verknlpfung von Daten war damals
nicht selbstverstandlicher Standard.

Prof. Dr. Alexander RoBnagel formuliert in einem Aufsatz zum 20. Jahrestag des Volkszahlungsurteils
sehr treffend:*

~Damals erfolgte eine Datenerhebung dadurch, dass der Betroffene ein Formular ausfiillte.”

... UND HEUTE

Die Situation ist zu Beginn des Jahres 2023, bis auf wenige Monate fast 40 Jahre nach dem Urteil, eine ganz
andere. Die Datenerhebung ebenso wie die gesamte Datenverarbeitung erfolgen ganz selbstverstandlich
mehr und mehr in einem digitalen Umfeld. Fir die Eingabe der erforderlichen Daten stehen verschiedene
digitale Endgerate zur Auswahl, die sich in den Grundfunktionalitaten kaum unterscheiden; eher in der Be-
weglichkeit (stationarer PC versus Mobilgerat), in der Art, wie Inhalte dargestellt werden, und in der Gro3e

des Monitors. Sofern diese Gerate auf ein WLAN zugreifen kénnen, kdnnen sie rund um die Uhr an unter-
schiedlichsten Orten genutzt werden. Die Gerate und ihre Mdglichkeiten sind aus dem Alltag nicht mehr
wegzudenken. Datenverarbeitung geschieht in Echtzeit; es ist problemlos und ohne Qualitatsverlust mog-
lich, dass Millionen Menschen zeitgleich auf eine Public Cloud zugreifen. Die heute genutzten Smartphones
sind Alltagsgerate. Sie verfiigen Uber eine Speicherkapazitat von durchschnittlich 128 Gigabyte; ihre Kapazi-
tat geht damit millionenfach Uber die Kapazitat hinaus, die dem Apollo Guidance Computer fur die Berech-
nung der Navigation der Mondlandung 1969 zur Verfligung stand; sie betrug ganze 68 Kilobit.

3Quelle: vgl. BVerfG, Urteil des Ersten Senats vom 15.12.1983 — 1 BvR 209/83, Leitsatze zum Urteil lfd. Nr. 1.
4Quelle: vgl. 20 Jahre Volkszahlungsurteil (MMR, Zeitschrift fur IT-Recht und Recht der Digitalisierung, Nr. 11/2003, 693).
SQuelle: https://de.wikipedia.org/w/index.php?title=Apollo_Guidance_Computer&oldid=221143767".
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PERSONLICHKEITSRECH

DAS ALLGEMEINE PERSONLICHKEITSRECHT

TRAGT KEIN HALTBARKEITSDATUM

Es wird diskutiert, ob ein Urteil, das vor so langer
Zeit gesprochen wurde und eine véllig andere
Technikrealitat berticksichtigt, personenbezogene
Daten auch heute noch ausreichend schitzen kann.

Mit dem Grundsatzurteil ist es dem Bundesverfas-
sungsgericht gelungen, das allgemeine Personlich-
keitsrecht auf sein Telos, seinen Kern, zu reduzieren.
Es wird sehr deutlich: Niemand muss sich das Grund-
recht auf informationelle Selbstbestimmung ver-
dienen oder beantragen, dass es auch fir sie oder
ihn gilt; es gilt fur alle Menschen, die sich auf dem
Gebiet der Bundesrepublik Deutschland aufhalten.

Das Grundrecht entfaltet seinen Schutzschirm Gber
Menschen; es schiitzt alle Lebensbereiche und ist
ganzlich unabhangig davon, welche technischen
Moglichkeiten die Datenverarbeitung gerade nutzt.
Die acht Richterinnen und Richter des Bundesverfas-
sungsgerichts konnten sicher nicht absehen, wie ra-
sant die Entwicklung der Informationsverarbeitung
voranschreiten wirde. Weder die Datenverarbeitung
in Echtzeit noch das Phanomen Social Media oder
gar die Entwicklung von Quantencomputern und die
Bedeutung von Big Data waren Anfang der 1980er
Jahre in Sicht. Die wichtige Entwicklung hinter den
einzelnen Phanomenen haben die Verfassungsrich-
terinnen und Verfassungsrichter jedoch antizipiert:

Das Interesse an personenbezogenen Daten wird
wachsen und diese Entwicklung wird gro3e Auswir-
kungen auf alle Menschen haben.

In der Konsequenz mussen die Menschen hinter den
Daten umfassend geschitzt werden. Dieser Schutz
halt bis heute und wird von der Charta der Grund-
rechte der Europaischen Union gestarkt, die den
Datenschutz in Art. 8 explizit benennt.®

Die aktuellen gesellschaftlichen und technischen
Entwicklungen greifen Gesetze unterhalb der Ver-
fassungsebene auf, im Falle des Datenschutzes die
Europaische Datenschutzgrundverordnung (DSGVO)
und die Spezialgesetze der Mitgliedsstaaten. Diese
Gesetze werden kontinuierlich an die aktuellen An-
forderungen angepasst.

HERAUSFORDERUNG
KUNSTLICHE INTELLIGENZ

Ein hochaktuelles Thema, das noch nicht gesetzlich
reglementiert ist, ist der Schutz der Freiheitsrechte
im Umgang mit Klnstlicher Intelligenz (KI). Die Euro-
paische Kommission hat im April 2021 den Entwurf
einer Kl-Verordnung verdffentlicht. Der Entwurf
orientiert sich an den Werten der Grundrechtecharta
und enthalt in einem risikobasierten Ansatz Vor-
schldage, wie Regeln fur den sicheren Umgang mit Ki
aussehen kénnten.’

Die enorme Beweglichkeit und die Komplexitat der
Entscheidungsfindung selbstlernender Systeme sind
fur den Gesetzgeber besondere Herausforderungen.
Ihre Entscheidungsfindung basiert nicht auf linearen
Prozessen, sondern auf standigen Prozessen von
Versuch und Irrtum. Die Entscheidungswege kdnnen
deshalb —anders als in einem linearen Wenn-dann-
Geflige — nicht riickwarts nachvollzogen werden.

KUNSTLICHE INTELLIGENZ

Einfihrung und Einordnung

Bekannt sind:

e der Rahmen, in dem alles geschieht,

der Algorithmus,
¢ der Anfang, die Ausgangsdatenbasis, und
¢ das Ende, das sichtbare Ergebnis.

Dazwischen findet der Entscheidungsprozess statt.
Er bleibt weitgehend unbekannt und wird deshalb
auch als Black Box bezeichnet.

Die Steuerungsmoglichkeiten beschranken sich auf:

¢ die Ausrichtung der Algorithmen
an den ethischen Anforderungen der
Grundrechtecharta,

e die Auswahl addquater Trainingsdaten
zur bestmoglichen Vorbereitung des
Algorithmus und

¢ die Kontrolle der Ergebnisse auf
Rechtskonformitat und Plausibilitat.

Ganz wichtig: Auch wenn die Kontrolloperationen
extrem kompliziert sind, dirfen sie nicht ausschlie3-
lich in die Verantwortung einer Kl gelegt werden;
die Letztverantwortung trégt ein Mensch.®

5Quelle: vgl. Amtsblatt der Européaischen Union 2012/C 326/02.

’Quelle: vgl. https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52021PC0206&from=EN.

8Quelle: vgl. Art. 14 Abs. 1 des Entwurfs der KI-VO ,Menschliche Aufsicht”.
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ANALOGES LEBEN ALS AUSDRUCK VON DIVERSITAT

Eine lebendige Demokratie lebt unter anderem von der Vielfalt der Lebensentwiirfe innerhalb der Gesell-
schaft. Dazu gehort, dass parallel zu dem breiten gesellschaftlichen Phanomen sich beschleunigender Digi-
talisierung eine andere Strémung existiert, in der das Recht auf analoges Leben eingefordert wird.

Auch dieses Recht wird aus dem Grundgesetz abgeleitet. Das Recht auf ein analoges Leben ist eine Auspra-
gung des allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1 GG in Verbindung mit Art.1 Abs. 1 GG, die mit
dem allgemeinen Gleichbehandlungsgebot nach Art. 3 Abs. 1 GG verbunden wird.

Das Recht auf ein analoges Leben soll all denen eine angemessene Teilhabe ermdglichen, die aus wirtschaft-
lichen Granden nicht Gber die technische Ausstattung fir die Nutzung von Digitalangeboten verfligen.
Dazu gehdren Anschluss- und Betriebsgeblihren sowie die Kosten fir die Gerate und ihren sicheren Betrieb.
Das Recht soll aber auch den Menschen Teilhabe ermdglichen, denen — wie einem Teil der Seniorinnen und
Senioren — die Kompetenzen zur Nutzung digitaler Angebote fehlen. Nicht zu vergessen sind die Menschen,
die sich bewusst gegen digitale und fur analoge Angebote entscheiden, weil sie zum Beispiel nicht bargeld-
los einkaufen mochten.®

DAS MENSCHSEIN SCHUTZEN

Das Grundrecht auf informationelle Selbstbestim-
mung ist aus dem allgemeinen Personlichkeitsrecht
gemaB Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
des GG abgeleitet. Das allgemeine Personlichkeits-
recht wird auch als ,Jedermann-Grundrecht” bezeich-
net. Es schiitzt jeden und jede ganzheitlich in seinem/
ihrem Menschsein.l® Deshalb erfasst es, anders als
zum Beispiel Vorschriften des Privatrechts, die nur fir
bestimmte Rechtsfiguren Anwendung finden, alle
Lebensbereiche. Die Begriindung dafir, dass Daten-
schutz ein Querschnittsthema ist, geht damit direkt
auf das Grundgesetz zurlick.

°Quelle: vgl. Lorenz: Das Recht auf ein analoges Leben (MMR, Zeitschrift fir IT-Recht und Recht der Digitalisierung, Nr. 11/2022, 935).
%Quelle: vgl. BeckOK GG/Lang, 53. Ed. 15.11.2022, GG Art. 2 Rn. 135.
1Quelle: vgl. Art. 9 Abs. 2 lit. i DSGVO.
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DATENSCHUTZ UND INFEKTIONSSCHUTZ KONKURRIEREN NICHT

Datenschutz ist ein Thema, dem man im Alltag mehr oder weniger bewusst begegnet. Im Kontext der Corona-
Pandemie riickte Datenschutz immer dann in den Fokus der allgemeinen Aufmerksamkeit, wenn aus Griinden
des Infektionsschutzes personenbezogene Daten verarbeitet werden sollten. Wir erinnern uns noch an die 2G-
und 3G-Regeln, die den Zutritt zum Arbeitsplatz, zur Kindergartengruppe, zur Betreuungs- oder
Senioreneinrichtung, zu Verkaufsrdumen oder zu einer Veranstaltung mit Hilfe des Status als geimpfte, getes-
tete oder genesene Person reglementierten. Dieser Status war nachzuweisen. Das Einfordern des Nachweises
stellte rechtlich eine Verarbeitung von Gesundheitsdaten dar. Die DSGVO schiitzt in Art. 9 alle Daten rund um
den Gesundheitszustand eines Menschen. Sollen sie verarbeitet werden, erfordert dies nicht nur einen guten
Grund, sondern vor allem eine Rechtsgrundlage. Diese Rechtsgrundlage war wahrend der Zeit der Pandemie
das Infektionsschutzgesetz (IfSG).1* AuBerhalb des Gesundheitswesens war das IfSG lange kaum bekannt.
Wahrend der Corona-Pandemie wurde es in Deutschland zu einer zentralen Vorschrift fir den Infektions-
schutz und nach recht kurzer Zeit wurde es Teil des neuen Informationsalltags. Zum zentralen Begriff inner-
halb des IfSG wurde die ,Epidemische Lage von nationaler Tragweite”. Der Begriff bringt zum Ausdruck, dass
der Gesundheitsschutz der gesamten Bevolkerung aufgrund einer Krankheit mit hohem Gefahrdungspoten-
zial durch schnelle Verbreitung und schwere gesundheitliche Folgen eine herausgehobene Bedeutung erhalt.

Der Begriff ist in §5 des IfSG beschrieben. Die Auswirkungen der epidemischen Lage sind weitreichend, des-
halb erfordert ihre Feststellung einen Beschluss des Bundestags und eine formale Veréffentlichung im Bun-
desgesetzblatt.

Auszug aus dem Infektionsschutzgesetz
§5IfSG (in der vom 19.11.2020 bis 31.03.2021 geltenden Fassung):

(1) *Der Deutsche Bundestag kann eine epidemische Lage von nationaler Tragweite feststellen,
wenn die Voraussetzungen nach Satz 4 vorliegen.
[...]
“Eine epidemische Lage von nationaler Tragweite liegt vor, wenn eine ernsthafte Gefahr fir die
offentliche Gesundheit in der gesamten Bundesrepublik Deutschland besteht, weil
1. die Weltgesundheitsorganisation eine gesundheitliche Notlage von internationaler
Tragweite ausgerufen hat und die Einschleppung einer bedrohlichen Gbertragbaren
Krankheit in die Bundesrepublik Deutschland droht oder
2. eine dynamische Ausbreitung einer bedrohlichen Gbertragbaren Krankheit Gber
mehrere Lander in der Bundesrepublik Deutschland droht oder stattfindet.

Wegen der weitreichenden Auswirkungen fur die Freiheitsrechte der gesamten Bevolkerung
war die Geltungsdauer jeweils nur auf einige Monate begrenzt, danach musste die Infektionslage
erneut geprift und ihr Gefahrenpotenzial bewertet werden.

§5 Abs. 1 Satz 2 IfSG (in der vom 19.11.2020 bis 31.03.2021 geltenden Fassung):

2Der Deutsche Bundestag hebt die Feststellung der epidemischen Lage von nationaler
Tragweite wieder auf, wenn die Voraussetzungen nach Satz 4 nicht mehr vorliegen.
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DIE ABWAGUNG:
EIN ALLTAGSINSTRUMENT DER VERWALTUNG

Far alle Entscheidungen, die innerhalb der Verwaltung getroffen werden, gilt
der Grundsatz der VerhaltnismaBigkeit. Davon sind auch MaBnahmen des Infek-
tionsschutzes umfasst. Die Priifung, ob eine geplante MaBBnahme verhaltnisma-
Big ist, besteht in der Auswahl des mildesten Mittels, mit dem ein legitimes Ziel
erreicht werden kann. Man entscheidet sich fur das Mittel, das den geringsten
Eingriff in die Freiheitsrechte der oder des Einzelnen bedeutet.
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Bezogen auf die Wahrung des Datenschutzes in
Pandemiezeiten bedeutete dies: Mit abnehmender
Gefahr, schwer zu erkranken, reduzierten sich die le-
gitimierten Anlasse, nach dem Gesundheitszustand
von Kundinnen und Kunden sowie Beschaftigten

zu fragen. Fir alle MaBnahmen gilt das sogenannte
UbermaBverbot, das man gut mit der Nutzung des
angemessenen Werkzeugs umschreiben kann.

Zur lllustration bietet sich ein Beispiel aus dem
Privatleben an. Niemand wuirde eine drei Kilogramm
schwere, motorisierte Heckenschere aus dem Schup-
pen holen, um damit Tulpen im Garten abzuschnei-
den. Das geeignete und vor allem angemessene
Werkzeug dazu ware eine einfache Gartenschere.

™

Einfihrung und Einordnung

Nach demselben Prinzip — und ebenso unter Einsatz
gesunden Menschenverstands — wird in der Verwal-
tung geprift, ob die erwogene MafBnahme geeig-
net, erforderlich und angemessen ist, um das Ziel zu
erreichen.

Die Prifung der VerhaltnismaBigkeit einer ange-
strebten MaBBnahme erfolgt nach den festgelegten
Kriterien:?

e legitimer Zweck

¢ Geeignetheit

¢ Erforderlichkeit

e Angemessenheit

Ubertragen auf die Zeit der Corona-Pandemie be-
deutete das: Auch die Regelungen zur Einhaltung
des Infektionsschutzes wurden kontinuierlich auf
ihre VerhaltnismaBigkeit Gberprift und in ihrer

\Reichweite an das Infektionsgeschehen angepasst.
— -
-

2Quelle: vgl. BeckOK GG/Lang, 53. Ed. 15.11.2022, GG Art. 2 Rn. 54-58.
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BERATUNGSALLTAG
IN DER PANDEMIE

HURDENLAUF AUF DER LANGE EINER MARATHONSTRECKE

In Wuppertal konnen sich annahernd 50.000 Kundinnen und Kunden bei der Ge-
wahrleistung der Grundsicherung fur Arbeitsuchende auf das Jobcenter verlas-
sen. Allein ihre groBe Zahl sorgt dafur, dass sich in den Raumen des Wuppertaler
Jobcenters regelmaBig viele Menschen begegnen, die vor Ort ihre Angelegen-
heiten erledigen. Was friher selbstverstandlich als lebendiges Treiben in einer
modernen Behorde wahrgenommen wurde, musste nun wegen des Infektions-
risikos weitgehend unterbunden werden; die noch stattfindenden Begegnungen
erforderten eine kleinteilige Steuerung. Die Corona-Schutzverordnung legte
fest, wie die Arbeit der Behérden unter Pandemiebedingungen maoglichst sicher
zu gestalten war. Auch in der Jobcenter Wuppertal AR wurden Strukturen,
Ablaufe, Verkehrswege sowie Personal- und Technikeinsatz kurzfristig an die
jeweils geltende Schutzverordnung angepasst. Das Ziel war, den bestmdglichen
Schutz fur alle Beteiligten — Blirgerinnen und Birger, Beschaftigte sowie Liefe-
rantinnen und Lieferanten — zu gewahrleisten und gleichzeitig den gesetzlichen
Auftrag vollumfanglich zu erfullen.

KONTAKTVERMEIDUNG UND EINE GLEICHZEITIG STEIGENDE
ANZAHL AN KUNDINNEN UND KUNDEN

Die Beratung der Kundinnen und Kunden in allen Fragen der Grundsicherung
fur Arbeitsuchende sowie die Zahlung von Geldleistungen sind die Kernauftrage
des Jobcenters. Wegen der Pandemie verloren viele Menschen unvorbereitet
ihren Arbeitsplatz, andere konnten ihre Selbststandigkeit nicht mehr austben.
Sie gerieten in finanzielle Schwierigkeiten und beantragten Leistungen der
Grundsicherung. Gerade diejenigen, die bisher ohne staatliche Leistungen aus-
gekommen waren, wollten von den Beraterinnen und Beratern des Wuppertaler
Jobcenters ganz konkret wissen, wie es fur sie finanziell weitergehen wiirde. Die
steigenden Antragszahlen und der erhéhte Beratungsbedarf fielen in eine Zeit
weitgehender Kontaktverbote.
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Beratungsalltag in der Pandemie

KONTAKTLOS? SELBSTVERSTANDLICH. RATLOS? SELBSTVERSTANDLICH NICHT!

Die Kundinnen und Kunden hatten jede Menge
Fragen. Wegen der Kontaktbeschrankungen wurden
sie vorrangig telefonisch gestellt und beantwortet.

Um das steigende Anrufaufkommen bewaltigen

zu kénnen, wurde zunachst die Telefonie personell
verstarkt. So war sichergestellt, dass genligend Fach-
krafte zur Verfliigung standen, um die Fragen zeitnah
zu beantworten.

Das Voice-over-IP-Verfahren (VOIP) bot die techni-
schen Mdoglichkeiten, einer Auskunftsschaltung kurz-
fristig beizutreten und sie auch wieder zu verlassen.

Die Anwendung dieses Verfahrens forderte von den
Fachkraften eine besondere Achtsamkeit fir den
Datenschutz, weil die Feststellung der Identitat der
oder des Anrufenden ohne den obligatorischen
Blick in das Ausweisdokument auskommen musste.
Stattdessen wurde die Identitat durch gezielte Ab-
fragen zur personlichen Situation geprtift. Seit dem
01.06.2021 wird die personliche Antragstellung um
die Moglichkeit der Online-Antragstellung erganzt.
Diese erfolgt datenschutzkonform mit Hilfe eines Up-
loads auf einen lokalen Server der Stadt Wuppertal.

Auch bei bester Organisation und dem Einsatz ver-
lasslicher digitaler Hilfsmittel lassen sich nicht alle
Anliegen kontaktlos klaren. Fir das Jobcenter Wup-
pertal als Grundsicherungstrager war und ist es wich-
tig, fur Notfalle personlich erreichbar zu sein. Solche
Termine wurden ermaoglicht und fanden jeweils unter
strengen Hygieneauflagen statt; u. a. war das Tragen
eines Mund-Nasen-Schutzes Pflicht.

Beratungsalltag in der Pandemie

DONNERSTAG, DER 24.02.2022. RUSSLAND GREIFT DIE UKRAINE AN.

Der Angriff Russlands auf die Ukraine ver-
anderte fiir die Menschen dort von heute auf
morgen alles.

In Deutschland beeinflusste der Krieg bei vielen
Menschen zumindest das subjektive Sicherheitsge-
fuhl. Das friedliche Miteinander innerhalb Europas,
lange Zeit ein komfortables Kontinuum, verlor ganz
plotzlich seine Selbstverstandlichkeit. Seit Beginn
des Krieges haben Millionen Ukrainerinnen und
Ukrainer ihre Heimat verlassen; sie sind ins Ausland
geflohen oder befinden sich innerhalb der Ukraine
auf der Flucht. Wahrend einige Menschen in den
Nachbarlédndern Polen, Moldau oder Rumanien ein
neues Zuhause fanden, reiste ein Teil der Menschen
weiter; einige tausend Menschen kamen auch in
Wauppertal an. Im Ukraine-Service-Center fanden
sie eine zentrale Anlaufstelle firr alle Belange. Seit
dem 01.06.2022 haben Gefllichtete aus der Ukraine
einen Anspruch auf Leistungen nach dem SGB II.
Dieser Rechtskreiswechsel bietet dieser Personen-
gruppe eine systematische Mdglichkeit der Teilhabe
am Arbeitsleben. Fiir das Jobcenter bedeutete die
Rechtsénderung eine weitere organisatorische Her-
ausforderung, die gesetzeskonform und dabei stets
mit Blick auf die Menschen kreativ umgesetzt wurde.
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PRUNGHAFT
ESTIEGENE
ENERGIEPREISE

EINE HERAUSFORDERUNG FUR DIE VERBRAUCHERINNEN UND
VERBRAUCHER UND EIN WEITERER AUFTRAG FUR DAS JOBCENTER

Um sich deutlich gegen den Angriff auf die Ukraine

zu positionieren, hat die deutsche Bundesregie-

rung sehr schnell entschieden, weitgehend auf die

Lieferung russischen Gases und Erdols zu verzichten.

Deutschland verfligt — eine Erkenntnis aus der ersten

Olkrise 1973 - nicht Gilber nennenswerte Ressourcen

von Ol oder Gas. Der Lieferausfall konnte durch die

im Land verfligbaren Energietrdger (aus regenerati-

ven Energien, aber auch aus Atomkraft und Kohle)

sowie durch Zukauf aus dem Ausland kompensiert

werden. Andere Staaten vollzogen dhnliche Schrit-

te und erhéhten damit die Nachfrage so sehr, dass

sich der Preis fuir Energie seit dem Kriegsbeginn

kontinuierlich erhéhte. Um eine Gasmangellage in Burgerinnen und Birger wurden bei der Bewaltigung der hoheren Energiekos-
Deutschland zu vermeiden, wurde eine nationale ten mit Férderprogrammen unterstitzt. Menschen, deren Einkommen bisher
Einsparstrategie ausgerufen. Durch unterschiedliche, gerade noch zur Deckung der Lebenshaltungskosten ausreichte, konnen durch
sich erganzende MaBnahmen sollten 20 % des bis- eine ungewdhnlich hohe Abrechnung der Heizkosten in finanzielle Schwierigkei-
herigen Energiebedarfs Gber den gesamten Winter ten geraten. Diese Personen kénnen ihre besonderen finanziellen Belastungen,
eingespart werden. Die Selbstverpflichtung haben die durch erhéhte Heizkosten entstanden sind, mit einem angepassten Kurzan-
auch der Deutsche Stadtetag und die durch ihn ver- trag beim Jobcenter geltend machen. Neben der persdnlichen Antragstellung
tretenen Kommunen angenommen; darunter die ist auch eine Online-Antragstellung moglich. Im Antrag werden — ganz im Sinne
Stadt Wuppertal und mit ihr das kommunale Job- des Datenschutzes — nur die Daten abgefragt, die notwendig sind, um Gber den
center. Durch gemeinsame Anstrengungen konnte temporaren Anspruch entscheiden zu kénnen.

eine Gasmangellage abgewendet werden.
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Qualifizierung und Digitalisierung

QUALIFIZIERUNG
UND
DIGITALISIERUNG
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QUALIFIZIERUNGEN

Das Jobcenter Wuppertal ist ein modernes Dienst-
leistungsunternehmen, dessen Aufgabe sich stets
am sozialpolitischen Puls der Zeit bewegt. Unsere
Beschaftigten erflillen einen wichtigen und inhalt-
lich herausfordernden Auftrag, in dessen Zentrum
die Verarbeitung besonders geschiitzter Daten
(Sozialdaten) steht. Wer im Jobcenter tatig ist, muss
in der Lage sein, die geltenden Bestimmungen von
Gesetz und Recht in einem dynamischen Arbeitsfeld
jederzeit sicher anzuwenden.

Sichere Rechtsanwendung stellt sich jedoch nicht
von selbst ein, sie braucht gute Begleitung.

Unter anderem durch:
e kontinuierliche Qualifizierung und
e eine offene Fehlerkultur.

Aus Fehlern, die im Alltag unvermeidlich sind, kann
man nur lernen, wenn man sie auch zugeben darf
und wenn Uber die Inhalte gesprochen wird. Diese
wichtigen Erkenntnisse gelten auch fur den Daten-
schutz. Daher stand gleichermaf3en in den Jahren
2021 und 2022 die Qualifizierung der Beschaftigten
im Fokus der Arbeit der Datenschutzbeauftragten.
Qualifizierung umfasst einerseits die Ansprech-
barkeit der Datenschutzbeauftragten fiir die Be-
schaftigten in allen Fragen des Datenschutzes (siehe
Einzelanfragen). Sie beinhaltet aber auch ein breites
Seminarangebot rund um den Datenschutz.

Qualifizierung und Digitalisierung

DIGITALISIERUNG ALS
QUALIFIZIERUNGSANFORDERUNG

Die noch bis vor kurzem geltenden Corona-Beschran-
kungen haben die Digitalisierung auch innerhalb
des Jobcenters vorangetrieben. Diese Entwicklung
hatte nicht allein Auswirkungen auf die inhaltlichen
Schwerpunkte der Seminare; sie bestimmte auch,
dass die Seminare allesamt im Online-Format statt-
fanden.

Mit einer wachsenden Zahl digitaler Tools und ihrer
selbstverstandlichen Einbindung in den Arbeitsall-
tag war es Uber alle Hierarchieebenen maoglich, die
Kontaktreduzierung digital zu kompensieren. Mit
Videokonferenztools, Chatfunktionen und gemein-
samen Ablagen ist der Kontakt zum Team und zur
Fihrungskraft jeweils nur einen Klick entfernt.

Auch den digitalen Versand von Unterlagen fir die
Fallbearbeitung haben die Beschaftigten schatzen
gelernt. Um den Datenschutz fiir Beschaftigte sowie
Kundinnen und Kunden auch unter diesen Bedin-
gungen im Blick zu haben, wurde Datenschutz in
Schulungen konsequent ,zum Thema gemacht”.
Wegen seiner Gibergreifenden Bedeutung wird der
Aspekt IT-Sicherheit in allen Seminaren behandelt.
Die wichtigste Botschaft: Datensicherheit im Unter-
nehmen steht auf zwei Fundamenten - einer siche-
ren IT-Ausstattung und dem Tun jeder und jedes
Einzelnen. Die sichersten und teuersten Systeme sind
vollig wertlos, wenn die Nutzerinnen und Nutzer
nicht wissen, dass ihre Verantwortung fur Datensi-
cherheit mit der Systemanmeldung beginnt. Acht-
samkeit fir Phdnomene wie Social Engineering, Bots,
Phishing sowie die Auswahl eines sicheren Passworts
gehoren zum Themenspektrum.




Qualifizierung und Digitalisierung

KLARER AUFTRAG:
BEIM THEMA DIGITALISIERUNG ALLE
MITNEHMEN UND IHNEN MUT MACHEN

Ein besonderer Schwerpunkt der Qualifizierungen
2022 war das Thema ,, Datenschutz im Kontext der
Digitalisierung”. In diesem Qualifizierungsangebot,
das insgesamt finf Stunden umfasst und in zwei
Sequenzen a 2,5 Stunden aufgeteilt ist, wird eine
Bandbreite an Themen beleuchtet. Unter anderem
werden Begriffe aus dem Kontext Digitalisierung
vorgestellt und diskutiert.

Die Teilnehmenden erhalten auf diesem Weg einen
Uberblick tiber aktuelle Entwicklungen und lernen,
diese in einen Kontext zur eigenen Arbeit zu setzen.
Besonders wichtig ist es, die Selbstwirksamkeit der
Teilnehmenden in Sachen Bewaltigung der Anfor-
derungen der Digitalisierung zu starken. Wer die
eigenen Kenntnisse vertiefen mochte, dem bieten
die zahlreichen Anlagen und Links in den Seminar-
unterlagen dazu vielfaltige Moglichkeiten.

Es ist das Ziel, die Teilnehmenden in den Seminaren
daflr zu sensibilisieren, dass personenbezogene
Daten im Kontext sich beschleunigender technischer
Entwicklungen Gefahren ausgesetzt sind, die man
nicht immer sofort erkennt. Die Beschaftigten des
Jobcenters haben in dem Zusammenhang eine sehr
wichtige Aufgabe: Sie wachen Uber die Sicherheit
der ihnen anvertrauten personenbezogenen Daten
(von Kundinnen und Kunden, von Beschéaftigten,
aber auch von Unternehmen). Es gehort zu ihrem
Auftrag, mit den personenbezogenen Daten so um-
zugehen, dass die Daten in ihrem Umfeld keiner ab-
sehbaren Gefahr ausgesetzt sind. Weil Datenschutz
ortsunabhangig gilt, haben die aktuellen Themen
Homeoffice und mobiles Arbeiten in allen Semina-
ren einen besonderen Platz.

INTERNET OF THINGS (IOT)

Wegen der unmittelbaren Verbindung zur Vertrau-
lichkeit der Beratung erhalt das Thema Internet of
Things (loT) mit seinen permanent kommunikations-
bereiten Geraten eine besondere Aufmerksamkeit.
Vielen Beschaftigten ist es kaum bewusst, welche
Gerate mit smarten Funktionen sich in ihrem Umfeld
befinden. Um zu erreichen, dass sie datenschutz-
konform betrieben werden, ist es wichtig, das Thema
offen anzusprechen. Die Beschaftigten werden in
den Seminaren aufgefordert, die Eigenschaften ihrer
Gerate zu recherchieren und zu bertcksichtigen.

Ihre permanente Verflgbarkeit und Fahigkeit zur
Vernetzung machen diese Vorrichtungen flr den
Alltag so attraktiv. Dieselben Eigenschaften sorgen
jedoch auch bei sprachgesteuerten Geraten fur die
Aufzeichnung aller gesprochenen Inhalte, wenn sie
nicht bewusst unterbunden wird.

Die Teilnehmenden der Seminare werden daflr
sensibilisiert, dass sprachgesteuerte Gerate wahrend
der Beratung aus Griinden des Datenschutzes aus-
zuschalten oder auBer Horweite zu bringen sind. Die
Datenschutzbeauftragte hat das Thema loT auch in
ein Hinweisblatt zum Datenschutz aufgenommen,
das im Rahmen der Dienstverarbeitung Telearbeit
veroffentlicht wurde.

Qualifizierung und Digitalisierung

SCHLIESSEN SIE IHRE HAUSTUR AB, WENN SIE AUS DEM HAUS GEHEN?

Neben den Gefahren fir den Datenschutz im dienst-
lichen Kontext kdnnen Gerate des loT eine schwere
Sicherheitsliicke fur alle darin verarbeiteten Daten
darstellen, wenn sie ohne Netzwerkschutz betrieben
werden. Ein Bild macht es deutlich: Nicht geschitz-
te Gerate, die in loT-Umgebungen eingebunden
sind, wirken wie eine Haustur, die permanent offen
steht. Niemand wiirde es riskieren, aus dem Haus zu
gehen, wenn die Haustlr ge6ffnet ist. Die Sorge vor
Einbrechern ist groB; deshalb wird die Haustur ver-
schlossen. Bei den loT-Geraten ist das Bewusstsein,
dass auch sie einen Schutz vor Hackern und Einbre-
chern bendtigen, noch nicht durchgehend vorhan-
den. Méglicherweise, weil die offene Tur sichtbar ist,
wahrend der fehlende Schutz der Gerate nicht sofort
auffallt.

Die Bandbreite an Schwerpunktthemen geht auf die

unterschiedlichen Teilnehmerkreise und ihre Bedurf-
nisse zuruck.
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Im Jahr 2021 hat die Datenschutzbeauftragte in e Basics Seminare sind nur dann eine gute Unterstitzung
16 Seminaren 221 Beschaftigte erreicht. e Videoberatung der Alltagsarbeit, wenn die Seminarinhalte die Teil-
Im Jahr 2022 bot sie 11 Seminare an und erreichte e Grundlagen nehmenden auch wirklich erreichen. Im Jobcenter
151 Beschaftigte. e Aufbau Wuppertal gehért es zum Standard, die Qualitat
e Betriebliches Eingliederungs- der Qualifizierungsveranstaltungen im Blick zu
management (BEM) haben. Ein eigenes Qualifizierungsteam managt alle
e Beschaftigtendatenschutz Seminare, an denen Beschaftigte des Wuppertaler
e Datenschutz fur Fihrungskrafte Jobcenters teilnehmen. Es merkt Interessierte zur
e Datenschutz im Kontext der Teilnahme vor, meldet Beschaftigte zu Seminaren an,
Digitalisierung fihrt Teilnahmelisten, halt Kontakt mit Dozentinnen

und Dozenten, Ubersendet den Teilnehmenden die
Seminarunterlagen und begleicht die Seminarrech-
nungen von Drittanbietern. Ebenso wichtig ist, was
Seminare Seminare das Qualifizierungsteam im Nachgang eines jeden

Seminars erledigt. Nach dem Seminar werden die
Teilnehmenden um ein Feedback zur Seminarquali-
tat gebeten. Das Feedback ist freiwillig und erfolgt
anonymisiert. Die Teilnehmenden haben die Daten-
schutz-Seminare durchgehend sehr gut bewertet.
Diese ausgewahlten Riickmeldungen geben davon
einen lebendigen Eindruck:

GEFALLEN HAT MIR:

.Dass der Stoff realitatsnah
und spannend vermittelt wurde
und ein Bezug zur Praxis
hergestellt wurde”

»Ich habe schon lange kein so
spannendes und anspruchsvolles
Seminar erlebt, ich habe mich an meine
Studienzeit im positiven Sinne zuriickerinnert.
Danke dafiir. Auch das Format (Onlineseminar/
2 x 2,5 Stunden) hat mir gut gefallen.
Weiter so!”

.Dass das Thema Datenschutz
auf eine andere Art und
Weise angegangen wurde
und den aktuellen
Zeitgeist getroffen hat.”
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EITERE
SCHWERPUNKTE

EINZELANFRAGEN
DATENSCHUTZ FOLGT EINFACHEN REGELN:

WAS NICHT AUSDRUCKLICH GESETZLICH ERLAUBT IST, IST VERBOTEN.

Die Datenschutzbeauftragte hat innerhalb des
Unternehmens eine Dienstleistungsfunktion. Sie
berat den Vorstandsvorsitzenden in allen Fragen des
Datenschutzes und der Informationsfreiheit, steht
aber auch allen anderen Organisationseinheiten zur
Seite, wenn Datenschutz strategisch oder im Einzel-
fall zum Thema wird.

Unter anderem beantwortet sie Einzelanfragen der
operativen Bereiche.

Die groBte Anzahl der Anfragen betrifft den Bereich
der Leistungsgewahrung und fokussiert die Zulas-
sigkeit und/oder den erlaubten Umfang von Daten-
Ubermittlungen an inlandische Stellen mit unter-
schiedlichen inhaltlichen Schwerpunkten.

Eine kleinere Anzahl an Anfragen zur Datenlber-
mittlung erreicht das Jobcenter Wuppertal aus dem
Ausland. Diese werden in der Regel mit der Daten-
schutzbeauftragten besprochen. Meist wenden sich
Sozialleistungstrager der europaischen Nachbarstaa-
ten an das Jobcenter, weil sie fur ihre Aufgabenerle-
digung Sozialdaten bendtigen, die hier gespeichert
sind.

Die Anfragen sind aus Sicht der Fachkrafte nicht
alltaglich. Bezogen auf den Sozialdatenschutz sind
sie jedoch auch nicht wirklich exotisch. Die Prifung,
ob die Ubermittlung der angefragten Sozialdaten

zulassig ist, erfolgt nach den Regeln, die auch fur
Anfragen aus dem Inland Anwendung finden. In
allen Fallen ist das Sozialgeheimnis des § 35 Erstes
Sozialgesetzbuch (SGB I) zu achten. Die Verarbei-
tung von Sozialdaten richtet sich ausschlieBlich nach
dem SGB (§ 35 Abs. 2 SGB I). Die Vorschriften, die
eine Ubermittlung erlauben, sind begrenzt und im
Zehnten Sozialgesetzbuch (SGB X) und den bereichs-
spezifischen Datenschutzbestimmungen der Gibrigen
Sozialgesetzblicher abschlieBend genannt.

§35SGBI(inderab 01.04.2021 geltenden Fassung)
(2) ‘Die Vorschriften des Zweiten Kapitels des
Zehnten Buches und der tbrigen Biicher des Sozial-
gesetzbuches regeln die Verarbeitung von Sozial-
daten abschlieBend, soweit nicht die Verordnung
(EU) 2016/679 des Europaischen Parlaments und
des Rates vom 27.04.2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutzgrundverord-
nung) (ABL L 119 vom 04.05.2016, S. 1; L 314 vom
22.11.2016,S.72; L 127 vom 23.05.2018, S. 2) in der
jeweils geltenden Fassung unmittelbar gilt. 2Fir die
Verarbeitungen von Sozialdaten im Rahmen von
nicht in den Anwendungsbereich der Verordnung
(EU) 2016/679 fallenden Tatigkeiten finden die Ver-
ordnung (EU) 2016/679 und dieses Gesetz entspre-
chende Anwendung, soweit nicht in diesem oder
nem anderen Gesetz Abweichendes geregelt ist.

Daher werden auch diese Anfragen auf das Vorlie-
gen einer Ubermittlungsgrundlage im SGB gepriift.
Einschldgig fur Datentbermittlungen ins Ausland ist
§ 77 SGB X.

Der haufigste Fall ist die Anfrage eines anderen
Sozialleistungstragers; er soll hier exemplarisch dar-
gestellt werden.

Die Priifung, ob eine Ubermittlung der hier vorhan-
denen Sozialdaten an die auslandische Behorde in
Betracht kommt, umfasst drei Schwerpunkte: den
Sitz und den Auftrag der Behdrde sowie die Prifung
der Erforderlichkeit der Daten fur die Aufgabenerle-
digung.

Sitz der Behorde

e Der Sitz der anfragenden Behorde ist
entscheidend, weil er maBBgeblichen
Einfluss darauf hat, welches Datenschutz-
niveau dort gilt.

e Die Ubermittlung an Staaten der
Europaischen Union sowie an die Staaten
des Europaischen Wirtschaftsraums
(Norwegen, Island, Liechtenstein) sowie
an die Schweiz sind erlaubt.

Gesetzlicher Auftrag
e Esist zu prifen, welche Aufgabe
die anfragende Stelle ausubt.
e Nimmt die Behorde eine Aufgabe
wahr, die mit dem Auftrag des SGB
vergleichbar ist?

Erforderlichkeit
¢ Die anfragende Behdrde muss darlegen,
dass die erfragten Daten fur die Erledigung
des gesetzlichen Auftrags erforderlich sind
(vergleichbar mit der Regelung des § 67a
Abs. 1S.1SGB X).
Werden alle Punkte positiv beantwortet, kann die
Ubermittlung erfolgen.:3
Darliber hinaus existieren weitere Konstellationen
der Datentbermittlung ins Ausland, die wegen ihrer
Seltenheit hier jedoch nicht detailliert beschrieben
werden.

3Quelle: vgl. SGB X § 77: Ubermittlung ins Ausland und an internationale Organisationen. Stahler in Diering/Timme/Stahler, SGB X. 5. Auflage 2019, Rn. 3-9.
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EINBURGERUNGSANTRAG

ANFRAGEN IM KONTEXT DES EINBURGERUNGSANTRAGS

In Wuppertal leben Menschen aus unterschiedlichen Herkunftslandern zusammen.
Einige von ihnen entscheiden sich daflr, die deutsche Staatsangehdrigkeit zu beantra-
gen. Dieser Antrag l6st ein standardisiertes Prifverfahren aus, dessen Grundlagen im
Staatsangehorigkeitsgesetz (StAG) geregelt sind.

Das Prufverfahren wird von der ortlichen Auslander-
behorde durchgefihrt. Neben der Identitat und der
Staatsangehorigkeit, die nachzuweisen sind, sind

u. a. das Bekenntnis zur freiheitlich-demokratischen
Grundordnung sowie der Besitz eines der als Zu-
gangsvoraussetzung festgelegten Aufenthaltstitels
Voraussetzungen (vgl. § 10 StAG).

Innerhalb des Prifschemas werden auch die wirt-
schaftlichen Verhaltnisse der antragstellenden Per-
son thematisiert. Wenn sie Leistungen des SGB Il be-
zieht oder bezogen hat, wird das Jobcenter um die
Ubermittlung personenbezogener Daten gebeten,
die fur die Entscheidung Uber den Einbirgerungsan-
trag erforderlich sind. Zu den angeforderten Daten
gehdrt zum Beispiel die Frage nach den Eigenbem-
hungen der betroffenen Person um eine Beschafti-
gung oder die Frage nach SanktionsmaBnahmen.

Die erbetenen Daten sind umfangreicher, als es bei
Anfragen anderer Behorden Ublich ist. Aus diesem
Grund wird die Datenschutzbeauftragte in diesen
Fallen um Beratung gebeten.

30

Rechtsgrundlagen

Die Rechtsgrundlage fir die Anfrage der Auslan-
derbeho6rde an das Jobcenter befindet sich in § 10
StAG. Ein zentraler Prifpunkt ist die wirtschaftliche
Leistungsfahigkeit der antragstellenden Person. Die
Einblrgerung soll grundsatzlich nur erfolgen, wenn
die den Antrag stellende Person den Lebensunter-
halt fir sich und die Familie selbst bestreiten kann.

§ 10 StAG Einbiirgerung (in der ab 22.12.2022
geltenden Fassung)

(1) *Ein Auslénder, der seit acht Jahren rechtmaBig
seinen gewohnlichen Aufenthalt im Inland hat und
handlungsfahig nach § 37 Absatz 1 Satz 1 oder
gesetzlich vertreten ist, ist auf Antrag einzubUlrgern,
wenn seine Identitdt und Staatsangehorigkeit ge-
klartsind under]...]

(1) 3. den Lebensunterhalt fir sich und seine unter-
haltsberechtigten Familienangehorigen ohne In-
anspruchnahme von Leistungen nach dem Zweiten
oder Zwolften Buch Sozialgesetzbuch bestreiten
kann oder deren Inanspruchnahme nicht zu vertre-
ten hat[...].

Um prifen zu konnen, ob die antragstellende Person
alle Moglichkeiten genutzt hat, den Leistungsbe-
zug zu beenden oder ihn zu vermeiden, erfolgt die
Anfrage an das Jobcenter. Der Anfrage muss eine
Prifung der Auslanderbehoérde nach der Erforder-
lichkeit der angefragten Daten fir den Entschei-
dungsprozess vorausgehen (§ 32 StAG).

Weitere Schwerpunkte

§ 32 StAG Mitwirkungspflicht (in der seit
26.11.2019 geltenden Fassung)

(1) *Offentliche Stellen haben den in § 31 genannten
Stellen auf Ersuchen personenbezogene Daten zu
Ubermitteln, soweit die Kenntnis dieser Daten zur
Erfillung der in § 31 genannten Aufgaben erforder-
lich ist.

Die Anfrage zur Unterhaltsfahigkeit darf rackwir-
kend fir maximal acht Jahre erfolgen.**

Die Ubermittlung an die Ausldnderbehérde richtet
sich fr das Jobcenter nach § 71 Abs. 2 Nr. 5 SGB X.

§ 71 SGB X Ubermittlung fiir die Erfiillung beson-
derer gesetzlicher Pflichten und Mitteilungsbe-
fugnisse (in der ab 01.01.2023 geltenden Fassung)
(2) *Eine Ubermittlung von Sozialdaten eines Auslan-
ders ist auch zulassig, soweit sie erforderlich ist

[...]

5. fur die Erfallung der in § 32 Absatz 1 Satz 1 und 2
des Staatsangehorigkeitsgesetzes bezeichneten Mit-
teilungspflichten [...]

Die einschlagigen Rechtsgrundlagen erlauben es
der Ausldnderbehorde, sowohl inhaltlich als auch
zeitlich ausfuhrliche Anfragen zu stellen, wenn es im
Einzelfall erforderlich ist.

Diese Anfragen durfen von den Beschaftigten des
Jobcenters beantwortet werden.

“Quelle: vgl. Hailbronner/Kau/Gnatzy/Weber/Hailbronner/Gnatzy, 7. Aufl. 2022, StAG § 10 Rn. 76-91.
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UBERGREIFENDE THEMEN

Die Datenschutzbeauftragte hat fiir zwei Themen-
felder, die enge Schnittmengen mit dem Daten-

schutz aufweisen, die Federfiihrung libernommen.

Compliance
Sie hat die Bearbeitung des Themas Compliance
innerhalb des Jobcenters angestoBen.

Compliance verfolgt einen ganzheitlichen Ansatz
und hat zum Ziel, durch Strukturen dafir zu sorgen,
dass innerhalb des Unternehmens Regelkonformi-
tat unterstitzt wird. Compliance hat eine grof3e
thematische Bandbreite und schlieBt auch den
Datenschutz ein.

.Compliance beschreibt nach einer popularen Defi-
nition ,die Summe der organisatorischen MaBnah-
men [...], mit denen gewahrleistet werden soll, dass
sich die Geschéaftsleitung wie auch die Mitarbeiter
[...] rechtm&Big verhalten”."t®

.Dabei schafft Compliance keine neuen materiellen
Normen, sondern sie bekampft ein Vollzugsdefizit
im Bereich der Normenbefolgung.”®

In einer Arbeitsgruppe wird eine Compliance-Struk-
tur fr das Jobcenter erarbeitet.

Hinweisgeberschutz

In den Kontext Compliance fallt auch die Vorberei-
tung der unternehmensinternen Umsetzung des
Hinweisgeberschutzgesetzes. Die Umsetzung der
EU-Whistleblower-Richtlinie in nationales Recht ist
eine verbindliche Verpflichtung fir die Bundesregie-
rung. Die existierenden Entwrfe haben einen lan-
gen Diskussionsprozess durchlaufen. Nach Anrufung
des Vermittlungsausschusses prasentierte dieser
einen konsensfahigen Vorschlag, der zu einer Ent-
scheidung fiihrte. Das Gesetz wird zum 02.07.2023 in
Kraft treten, die Umsetzung innerhalb des Jobcen-
ters erfolgt unmittelbar.

HINWEISGEBERSCHUT
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+COMPLIANCE beschreibt
nach einer popularen
Definition, die Summe de
organisatorischen
MaBnahmen |[...], mit denen

gewahrleistet werden
soll, dass sich die
Geschaftsleitung wie auch
die Mitarbeiter [...]
rechtmafig verhalten.”



Weitere Schwerpunkte

WISSENSMANAGEMENT

Die Datenschutzbeauftragte kann sich nur dann adaquat der Anliegen der Beschéaftigten des Job-
centers annehmen, wenn sie ihr eigenes Wissen kontinuierlich vertieft und aktualisiert. Daher ist
das eigene Wissensmanagement ein wichtiger Teil der Aufgabe. Das Wissensmanagement unter-
teilts sich in Autodidaktik, den Besuch von Weiterbildungen und die Teilnahme an Formaten des

fachlichen Austauschs.

AUTODIDAKTIK UMFASST

e den Aufbau eines Netzwerks von fachkundigen
Quellen fur die Recherche.

¢ die Auswertung von Kommentarliteratur und Fachartikeln.

¢ den Bezug von Newslettern, in denen das Thema Datenschutz entweder
als Querschnittsthema oder als juristisches Hauptthema illustriert wird

WEITERBILDUNG UMFASST

¢ die Teilnahme an Veranstaltungen, in denen zu einem
Schwerpunktthema referiert und/oder diskutiert wird.

Die Datenschutzbeauftragte hat an den nachstehenden
Weiterbildungsveranstaltungen teilgenommen:

e Datenschutzwissen fur Personaler — kompakt

¢ Design-Thinking in Behdérden

¢ Das neue Datenrecht — Herausforderung fiir Behérden mit
akutem Handlungsbedarf

e Social Media in Behdrden — Rechtssichere und
datenschutzkonforme Nutzung

¢ Innovationssymposium Kunstliche Intelligenz

¢ Kinstliche Intelligenz (K1) - Marktpotenziale erkennen und nutzen

¢ Organisation des Datenschutzes in Behérden und
offentlichen Einrichtungen

¢ Digitale Ethik in Verwaltung und Unternehmen
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FACHLICHER AUSTAUSCH

¢ Anforderungen des Datenschutzes bei
Ansatzen neuer Arbeitsformen

o Ldschkonzept

¢ Online-Format zur Umsetzung des
Onlinezugangsgesetzes (OZG) in NRW
(Veranstaltungsreihe zur Sozialplattform
des Ministeriums flr Arbeit, Gesundheit
und Soziales NRW)

¢ Online-Format des Uiberregionalen
Austauschs zu Videokonferenzsystemen
und der Nutzung von Cloud-Lésungen

¢ Online-Format zu hybriden Arbeitswelten

¢ Online-Format zu Verschlisselung

Weitere Schwerpunkte

TEILNAHMEZERTIFIKATE

1.) Veranstalter: Technische Akademie
Wuppertal e. V. (TAW)

.Datenschutzwissen fiir Personaler - kompakt”
am 20.07.2021

2.) Veranstalter: Behorden Spiegel
~Design-Thinking in Beh6rden”
am 03.12.2021

3.) Veranstalter: Behorden Spiegel

».Das neue Datenrecht — Herausforderung
fur Behérden mit akutem Handlungsbedarf*
am 25.01.2022

4.) Veranstalter: Behdrden Spiegel
.Digitale Ethik in Verwaltung und Unternehmen”
am 27.01.2022

5.) Veranstalter: Behérden Spiegel

~Social Media in Behorden —rechtssichere
und datenschutzkonforme Nutzung”

am 25.02.2022

6.) Veranstalter: Cyber Akademie
~Organisation des Datenschutzes in
Behorden und offentlichen Einrichtungen”
am 01.09.2022

7.) Veranstalter: Verein Deutscher Ingenieure (VDI),
Fortbildungszentrum Wirttembergischer
Ingenieurverein

.Kiinstliche Intelligenz (KI) - Marktpotenziale
erkennen und nutzen”

am 22.09.2022

8.) Veranstalter: Behdrden Spiegel
~Innovationssymposium Kiinstliche Intelligenz”
am 11.10.2022




Beschwerden und VerstoBe Beschwerden und VerstoBe

BESCHWERDEN
UND VERSTOSSE

NATURLICH LAUFT NICHT IMMER ALLES GLATT ...
DAS THEMA DATENSCHUTZ IST EIN LEBENDIGES QUERSCHNITTSTHEMA,
DAS IN UNTERSCHIEDLICHEN BEREICHEN UND ZAHLLOSEN VORGANGEN

INNERHALB DES JOBCENTERS EINE ROLLE SPIELT.

UM EIN REALISTISCHES BILD DAVON ZU ERHALTEN, IN WELCHER QUALITAT

DATENSCHUTZ IM JOBCENTER UMGESETZT WIRD, IST ES WICHTIG,

DEN BESCHWERDEN AUFMERKSAMKEIT ZU SCHENKEN UND GENAU

HINZUSEHEN. BESCHWERDEN, DEREN SCHWERPUNKT DER DATENSCHUTZ

IST, WERDEN DER DATENSCHUTZBEAUFTRAGTEN ZUGELEITET UND IN DER

REGEL AUSSCHLIESSLICH VON IHR BEANTWORTET.
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Beschwerden und VerstoBe Beschwerden und VerstoBe

BESCHWERDEN

DATENSCHUTZVERSTOSSE
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2021

Im Jahr 2021 erreichten die Datenschutzbeauftragte
sechs (6) Beschwerden.

Zwei der Beschwerden waren berechtigt und wur-
den im Rahmen der Skandalisierungspflicht aus

Art. 33 DSGVO der Aufsichtsbehorde als Daten-
schutzverletzung gemeldet. Beide Beschwerden
sind bei den DatenschutzverstoBen erfasst.

2022

Im Jahr 2022 erreichten die Datenschutzbeauftragte
funf (5) Beschwerden.

Drei der Beschwerden waren berechtigt.

Zwei wurden im Rahmen der Skandalisierungs-
pflicht aus Art. 33 DSGVO der Aufsichtsbehorde als
Datenschutzverletzung gemeldet. Eine Beschwerde
war formal berechtigt, beinhaltete jedoch nur ein
geringes Risiko fur die Freiheitsrechte der betroffe-
nen Person. Weil die Aufsichtsbehorde fur Falle, die
nur ein geringes Risiko beinhalten, eine Meldung
nicht vorsieht, wird der Versand technisch nicht
unterstltzt. In solchen Fallen wird das Meldeformu-
lar der Aufsichtsbehdrde ausgefullt und zu Doku-
mentationszwecken beim Verantwortlichen aufbe-
wahrt. Alle drei berechtigten Beschwerden sind bei
den DatenschutzverstéBen erfasst.

Alle festgestellten VerstoBe wurden der zustandigen Aufsichtsbehorde, der
Landesbeauftragten fir Datenschutz und Informationsfreiheit Nordrhein-
Westfalen (LDI NRW) im Rahmen der Skandalisierungspflicht aus Art. 33
DSGVO gemeldet.

2021: acht (8) VerstoBe
e Invier (4) Fallen lagen VerstoBe gegen Art. 5 Abs. 1 lit. ¢) DSGVO vor.
VerstoB gegen den Grundsatz der Datenminimierung.
Davon erfasst sind Falle, in denen mehr Daten verarbeitet wurden,
als erforderlich waren.
In zwei (2) Fallen VerstoB gegen Art. 5 Abs. 1 lit. f) DSGVO.
VerstoB3 gegen den Grundsatz der Integritat und Vertraulichkeit,
der Kommunikationsweg war nicht sicher.
In einem (1) Fall VerstoB3 gegen Art. 5 Abs. 1 lit. a) DSGVO.
VerstoB3 gegen den Grundsatz der RechtmaBigkeit; es fehlte die
Rechtsgrundlage flr die Datenverarbeitung.
In einem (1) Fall VerstoB3 gegen Art. 5 Abs. 1 lit. d) DSGVO.
VerstoB3 gegen den Grundsatz der Richtigkeit; die Daten wurden nicht
richtig ausgewertet, es kam zu einem Fehlversand.

2022: 16 VerstoBe
* Inzehn (10) Fallen lagen Verst6Be gegen Art. 5 Abs. 1 lit. f) DSGVO vor.

VerstoB gegen den Grundsatz der Integritat und Vertraulichkeit.
Davon erfasst sind z.B. auch die Fehlfunktionen der DruckerstraBe.
In drei (3) Fallen lagen VerstoBe gegen Art. 5 Abs. 1 lit. d) DSGVO vor.
VerstoB3 gegen den Grundsatz der Richtigkeit.
Davon erfasst sind Falle, in denen die Daten nicht aktualisiert oder
nicht richtig ausgewertet wurden.
In zwei (2) Fallen lagen VerstoBe gegen Art. 5 Abs. 1 lit. b) DSGVO vor.
VerstoB3 gegen den Grundsatz der Zweckbindung.
Davon erfasst sind Félle, in denen Daten an eine falsche Stelle
Ubermittelt wurden.
In einem (1) Fall wurde gegen Art. 5 Abs. 1 lit. a) DSGVO verstoBen.
VerstoB gegen den Grundsatz der RechtmaBigkeit.
Davon erfasst sind Falle, in denen die Datenverarbeitung ohne
Rechtsgrundlage oder ohne Zustimmung erfolgte.
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